
中北大学学生工作部（处） 

关于谨防利用疫情期间线上教学名义进行网上 

诈骗预警的通知 

各学院（校区）： 

近期，有不法分子利用学校教学方式的改变，混入家长群、班级

qq 群、微信群等媒介，假冒教师或班主任身份，以延期开学和组织

开展线上教学为由发布诈骗信息，要求学生家长通过微信、支付宝等

网上支付方式缴纳学费、培训费等各项费用，致使家长上当受骗。为

避免学生和家长受骗，现就疫情防控期间网络诈骗工作发布如下预警

通知： 

一、充分认识电信网络诈骗危害的严重性，将防范电信诈骗作为

当前疫情期间安全防范的重要内容之一，落实电信诈骗防范宣传和应

对措施，共同防止电信网络诈骗犯罪案件的发生，确保广大学生的财

产安全。 

二、加强校园宣传阵地建设，通过微信群、公众号、QQ 群等网

络平台,及时发布防范打击电信网络诈骗犯罪相关信息，做好识骗防

骗宣传，提高学生和家长防骗意识，提高广大学生和家长识骗防骗能

力。 

三、按照“谁主管谁负责、谁开发谁负责、谁选用谁负责”的原

则，认真落实教育移动互联网应用程序的网络安全主体责任，建立健

全教育移动应用管理责任体系，切实维护广大学生和家长的切身利益。

对学校和班级建立的微信群、QQ 群等，要严格落实群主管理责任，

严格核实所有成员身份，严格落实实名制度，严格入群批准验证，杜

 



绝陌生人随意入群现象，对身份存疑的尽快清除出群。 

四、班主任、学生干部尤其要对自己的账号进行严格管理，以防

骗子修改身份进行诈骗。QQ群或微信群可以直接通过搜索群名加入。

为沟通方便成员们几乎都改了群昵称，骗子往往进群后马上就能知道

群成员的角色，然后把自己的头像、昵称改为和老师一致，进而进行

诈骗。 

五、将预防电信网络诈骗教育作为学校网络教学安全教育的重

要内容，让学生和家长提高电信网络防骗意识，加强个人信息保护，

不轻易泄露个人信息，牢记识骗防诈六个“不”：不听信陌生电话、

不告陌生人验证码、不透露个人信息、不向陌生人转账、不轻易扫二

维码、不点不明链接。提醒家长和学生，如果遇到线上缴纳学杂费、

培训费等通知，请务必先向班主任老师电话确认,不要急于转账、汇

款。 

六、一旦发现可疑情况，及时向学校和老师反映，并保存好相关

证据、及时报警。 

 

                                     学生工作部（处） 

                                     2020年 2 月 26日 

 

附： 

冒充老师收费案件近期高发多发，老师和家长们可通过以下做法防范： 

●一看：看身份。添加好友时候注意核实对方身份，备注信息可作为

参考，但不要完全轻信。 



●二防：不随意向他人推送微信群的二维码，群主要设置相关身份验

证，谨防无关人员进入群聊。 

●三查：注意查看可疑人员的账号，高仿号一般会复制头像和昵称，

但账号无法频繁修改，可以此核验对方身份。 

●四问：收到“交费”、“转账”等信息通知时，可通过电话、视频

等方式与学生、老师多方核实，不要急于转账、汇款。 

●五报：一旦发现可疑情况，保存好相关证据并及时报警。 
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